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Abstrakt Clanok sa zaoberd problematikou uplatnenia pojmov z oblasti spolahlivosti, definovanych v sti¢asnosti platnou normou
STN IEC 50 (191): Medzinarodny elektrotechnicky slovnik, kap. 191: Spol'ahlivost’ a akost’ sluzieb (1993), pri analyze spolahlivosti
technického systému. Cielom tohoto ¢lanku je ndjst’ sivis medzi pojmami uvedenymi v tejto norme a pouzivanymi pri analyze
spol’ahlivosti technickych systémov, s pravidlami a postupmi pouZivanymi pri analyze systémov tak ako ich uvadza tedria systémov.
Vychodiskom je opis Casti Zivotného cyklu systému, tykajicej sa jeho bezporuchovosti. Tato Cast’ Zivotného cyklu systému je
opisand pomocou stavového diagramu, ku ktorému si nakoniec priradené vhodné terminy z oblasti bezporuchovosti.

Summary The paper deals with problems of using dependability terms, defined in actual standard STN IEC 50 (191): International
electrotechnical dictionary, chap. 191: Dependability and quality of service (1993), in a technical systems dependability analysis. The
goal of the paper is to find arelation between terms introduced in the mentioned standard and used in the technical systems
dependability analysis and rules and practices used in a system analysis of the system theory. Description of a part of the system life
cycle related to reliability is used as a starting point. The part of a system life cycle is described by the state diagram and reliability

relevant therms are assigned.

1. UVOD

V mnohych publikdciach zaoberajucich sa
problematikou spol’ahlivosti technickych systémov sa
pouzivaji pojmy, ktorych vyznam je Casto chdpany
odlisne, a to podl'a subjektivneho ndzoru daného autora.
Aj ked’ v sticasnosti platnd norma STN IEC 50 (191):
Medzindrodny elektrotechnicky slovnik, kap. 191:
Spolahlivost’ a akost’ sluZieb (1993) definuje pojmy
z oblasti spolahlivosti, treba vzhladom na vyvoj
v oblasti pocitacovych riadiacich systémov a Specidlne
v oblasti  pocitaovych  riadiacich  systémov
bezpecnostne kritickych procesov, doplnit’ tito normu o
d’alSie pojmy, ktoré by umoZznovali preciznejSie opisat
problematiku spolahlivosti pocitacovych systémov.
V ¢lanku budu pouzité aj iné definicie, tykajice sa tejto
problematiky, ktoré su preferované v niektorych
zahrani¢nych publikdcidch.

2. VYMEDZENIE POJMOV

Pojem systém je vSeobecny pojem, ktory v technickych
disciplindch predstavuje spravidla urcity redlny objekt,
ktory je vnorme [1] definovany ako akakol'vek cast,
sucast’, zariadenie, subsystém, funk¢na jednotka, pristroj
alebo systém, o ktorom mozZno uvazovat jednotlivo.

Z hl'adiska tedrie systémov neskimame redlne objekty
v celej ich komplexnosti, ale sledujeme len tie ich
veli¢iny, ktoré si rozhodujice pre dosiahnutie zadaného
ciela. Objekt je potom ta Cast’ objektivnej reality, ktord
skimame a vSetko ostatné je jeho okolim. Systém
potom predstavuje urCitd abstrakciu redlneho objektu
a zobrazuje len tie jeho veliCiny a vlastnosti, ktoré su
podstatné z hladiska problému, ktory mame na objekte

rieSit. Vramci tedrie systémov je dolezité urcenie

systému na danom objekte.

Definujeme si najskor nasledujice zdkladné pojmy:

objekt, systémovy objekt, systémové vlastnosti a systém.

(Redlny) objekt je kazdy predmet, projekt, proces

a problém objektivnej reality.

Systémovy objekt je kazdy (redlny) objekt vykazujici

tzv. systémové vlastnosti a mozno ho povaZovat za

redlny systém.

Podla [2] mozno systémové viastnosti zhrnit

nasledovne:

Q systém je komplexom vzdjomne spétych prvkov,

Q systém vyjadruje zvlastnu jednotu s okolim,

Q kazdy systém modZe byt stcasne prvkom systému
vysSieho radu,

Q kazdy prvok systému moZe byt sicasne systémom
nizsieho radu.

Prijmime teraz za sprdvnu nasledujicu definiciu

systému. Systém je (obr. 1):

Q jednoduchy redlny objekt (systémovy) t.j. (redlny)
systém, alebo

Q abstraktnd myslienkovd konStrukcia, vyrokova
konstrukcia, konStrukcia matematickych vyrazov
zavddzand na zloZitom alebo rozlahlom redlnom
objekte (systémovom) alebo jeho projekte t.j.
(abstraktny) systém, alebo

Q abstraktnd myslienkovd konStrukcia, vyrokova
konstrukcia, konStrukcia matematickych vyrazov
vytvarand bez priameho vztahu k redlnemu objektu
(systémovému) t.j. (abstrakiny) systém.
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Obr. 1. Vztah medzi pojmami ,,objekt“ a ,,systém*“.
Fig. 1. Relation between terms ,,an object* and ,,a system*.

Na obr. 2 je zobrazené hierarchické usporiadanie
objektu ak nemu zodpovedajuce priradenie
jednotlivych  hierarchickych drovni systému. Je
naznacend aj podstata systémovych vlastnosti (uvedené

vysSie), podla ktorej sa na l'ubovolny prvok systému
(uz definovaného na ur¢itej hierarchickej urovni) mozno
pozerat’ ako na systém niZSej hierarchickej drovne.

.
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Obr. 2. Definovanie systému na objekte a princip zniZenia rozliSovacej iirovne v systéme.
Fig. 2. System definition on an object and a decreasing principle of system identification level.
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3. ZIVOTNY CYKLUS TECHNICKEHO
SYSTEMU A JEHO PRVKOV

OpiSeme teraz vSeobecne Cast’ Zivotného cyklu objektu
[6], ato od jeho ndvrhu a vyvoja, cez vyrobu, uvedenie
do prevadzky az po vlastnd prevadzku. V jednotlivych
fazach zivotného cyklu budeme sledovat’ pri€iny, ktoré
modzu viest' k poruche objektu pocas jeho prevadzky.
Porucha objektu je definovand ako ukoncenie jeho
schopnosti plnit’ pozadovani funkciu [1]. Na danom
objekte si  definujeme systém, ktorého jadro
homomorfie je volené sohladom na poruchovost
objektu, ktord chceme analyzovat. Za tymto ucelom
mdZeme rozliSit' nasledujice tri fazy Zivotného cyklu
systému:

1. Fdza: ndvrh, vyvoj, projektovanie a vyroba
systému.

V dosledku fyzikdlnych vlastnosti materidlov, omylov
pri  Specifikdcii systémovych poZiadaviek resp.
v dosledku netiplnej alebo nepresnej Specifikdcie
systémovych poziadaviek a v dosledku omylov pri
ndvrhu, programovani algoritmov funkcii, dimenzovani
suciastok, vyrobe a pod. existuji vo vnitri systému
urcité nedostatky, ktoré modZu spdsobit’ zlyhanie
pozadovanej funkcie systému. Autori publikécif [3], [4],
[S] oznacuji zhodne tento nedostatok vnitri v systéme
terminom fault.

2. Fdza: prevddzka systému (analyza sprdvania sa
systému pri konkrétnych vstupoch)
Pri prevadzkovani systému sa nedostatky vioZené do
systému v prvej faze Zivotného cyklu mdzu aktivovat
a v dosledku toho vznikne v stavovom priestore systému
odchylka stavu niektorého prvku (resp. viacerych
prvkov) systému od stavu zadaného Specifikdciou. Pre
takdto odchylku je vnorme [1] a aj vuZ uvedenych
publikdcidch [3], [4], [5] zhodne pouZity pojem chyba
(error). Norma [1] definuje chybu nasledovne: chyba
charakterizuje nestilad medzi pocitanou, pozorovanou
alebo meranou hodnotou ¢i parametrom a skutocnou,

definovanou alebo teoreticky sprdvnou hodnotou c¢i
parametrom.

3. Fadza: spracovanie odchylky

Predpokladajme, Ze vzniknutd odchylku v stavovom
priestore systému systém zisti a vykona jej spracovanie
tak, aby sa nepreniesla na vystup systému a teda, aby
nemala vplyv na proces, ktory je danym systémom
riadeny. Tymto spracovanim mdZe byt napr. uplatnenie
techniky odolnosti proti nedostatkom vniitri systému
(fault tolerance).

Ak ale tito odchylka nie je zistend, alebo je zistend, ale
nie je spracovand, presunie sa na vystup systému
aspdsobi ukoncenie schopnosti systému  plnit
poZzadovani funkciu. Takto je vnorme [1] a aj
spominanej publikécii [4] definovany pojem porucha
(failure) s tym, zZe v norme [1] je pouzity pojem objekt
namiesto pojmu systém. V pripade, Ze sd pritomné aj
,»vhodné*“ prevadzkové podmienky, modze dojst’ az
k nehode spdsobenej poruchou systému (failure -
accident).

Nech na vstup systému pdsobi v danom okamihu a pri
urcitej predpokladanej hodnote stavového vektora
vstupna veli¢ina, ktord md podla Specifikicie
poziadaviek vyvolat na vystupe systému konkrétnu
vystupni veli¢inu. MdZu nastat’ dva pripady, ktoré su
uvedené v tab. 1.

Na obr. 3 su pomocou stavového diagramu systému
zobrazené stavy uvedené vtab. 1. Kazdy zo stavov
uvedenych na obrdazku vznikol ndsledkom urcitej
zmeny, javu, ku ktorému v systéme doslo. Postupnost’
tychto javov, ajs ich vztahom ku konkrétnej Casti
systému, je pre dve rdzne rozliSovacie Grovne systému
zobrazend na obr.4 aobr. 5. Ak sa v niektorom
z prvkov systému aktivuje nedostatok, ktory v tomto
prvku existuje, vznikne v stavovom priestore systému
chyba. V pripade, Ze chyba nie je systémom zistend
a spracovand, sposobi poruchu systému ako celku.

Tab. 1. Stavy systému zodpovedajiice danému vystupu systému.
Tab. 1. System states related to a given system output.

Vystup systému zodpoveda

Systém je v stave, ked su pritomné urcité nedostatky vnitri systému,
ale nebola zaznamenand Ziadna odchylka v stavovom priestore.

Specifikacii poziadaviek.

spracovana.

Systém je v stave s chybou (nedostatky vniitri systému sa aktivovali),
bola zaznamenand odchylka v stavovom priestore, ktord bola

Vystup systému nezodpoveda
Specifikacii poziadaviek.

Systém je v stave s chybou (nedostatky vniitri systému sa aktivovali),
bola zaznamenand odchylka v stavovom priestore, ktord nebola
spracovand. Na vystup systému sa prenesie tato odchylka a spdsobi
ukoncenie schopnosti systému plnit pozadovanui funkciu, o je
definované uz spominanym pojmom porucha (failure).
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Obr. 3. Zobrazenie opisanej casti Zivotného cyklu systému pomocou stavového diagramu systému.
Fig. 3. The part of a system life cycle state — space diagram.
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Obr. 5. Zndzornenie postupnosti: nedostatok (fault) —
chyba (error) — porucha (failure) vo vztahu k vysSej
tirovni systému. rozliSovacej tirovni systému.

Fig. 4. The fault — error — failure sequence representation Fig. 5. The fault — error — failure sequence representation
of concrete system identification level. in the higher system identification level relation.

Obr. 5. Zndzornenie postupnosti: nedostatok (fault) —
chyba (error) — porucha (failure) na urcitej rozlisovacej
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Vnorme [1] sd definované pojmy porucha a chyba.

Vyznam pojmu chyba je v tomto pripade jednoznacny.

Porucha sa chipe aj ako porucha prvku a aj ako porucha

systému. A tu by bolo vhodné tieto dva pojmy rozliSit’.

Z uvedeného vyplyva, Ze porucha (failure) mdze byt

spdsobend:

1. Nedostatkami, ktoré si zavedené do systému este
pred jeho uvedenim do prevddzky a maji povod
v l'udskej ¢innosti, napr.:

Q zIl4d, nedplnd alebo nepresnd  Specifikicia
systémovych poZziadaviek na ¢innost’ systému,

Q omyly pri programovani, ndvrhu, projektovani,

konStrukcii, vyrobe a montéZzi,

nevhodnd manipuldcia,

nedplnd alebo nepresnd dokumentécia systému,

nepresnosti v urceni prevddzkovych podmienok,

postupov obsluhy a ddrzby systému.

oDoo

2. Nedostatkami, ktoré su zavedené do systému este
pred jeho uvedenim do prevddzky a maji povod:

Q vo fyzikdlnej podstate materidlu (starnutie alebo
opotrebovanie),

Q v neodolnosti systému vociruSivym vplyvom
okolia systému (teplotné, elektromagnetické,
mechanické, chemické a pod.).

To znamend, Ze problémom je absencia pojmu

vhodného pre opis nedostatkov vo vnutri systému,

ktoré, ak sa aktivujd, su pri¢inou:

Q portich prvkov spdsobenych ich starnutim alebo

opotrebenim,

Q portch prvkov z nespravneho poufZitia,

Q porich  prvkov  spdsobenych  nespravhym
zaobchadzanim,

Q portich prvkov spésobenych poddimenzovanim,

Q konStrukénych porich prvkov,

Q vyrobnych portch prvkov.

V publikdcidch [3], [4], [S] pouZivaji autori pre
uvedené nedostatky v systéme pojem fault, ktory mozno
prelozit’ ako defekt, zdvada a ktory budeme pouZivat’ aj
my. Tu vSak dochddza ku kolizii s pojmom poruchovy
stav (fault), ktory je definovany normou [1].

Tieto nedostatky st po aktivicii pri¢inami portich
prvkov systému, ktoré mdzu byt zaroven pri¢inami
poruchy systému.

Softvér, ktory je v stuCasnosti sicastou vicSiny
riadiacich systémov, nemo6Ze byt v poruche lebo sam
o sebe nevykondva Ziadnu funkciu systému. Ale zdvada,
resp. defekt v softvéri moze byt, po implementacii
softvéru do pocitaca, pri¢inou jeho poruchy. Teda
omyly pri vyvoji softvéru moézu viest' k poruchovému
stavu systému.

Nedostatkom normy [1] je skutocnost, Ze neodliSuje
poruchy prvkov systému od porich systému ako celku.
Ak je systém schopny plnit pozadovand funkciu
v danych podmienkach a v danom ¢asovom intervale,
nachddza sa v bezporuchovom stave. V opacnom
pripade je v poruchovom stave, ktory je ndsledkom
poruchy systému. Pri pozorovani vykondvania
pozadovanej funkcie systému je potrebné urcit’ na akej

drovni systému sa pozorovanie uskuto¢ni. V pripade
urovne prvkov sa sleduje vykondvanie poZadovanej
funkcie Tubovolného prvku systému. Vysledkom
pozorovania je urCenie, C¢i sa prvok nachddza
v poruchovom alebo bezporuchovom stave. V pripade
urovne systému ako celku sa sleduje vykondvanie
pozadovanej funkcie systému v suvislosti s poruchami
jeho prvkov. Porucha T'ubovolného prvku systému
sposobuje v systéme chybu, ktord mozZe, ale nemusi
viest’ k poruche systému. Z pohl'adu systému ako celku
je porucha ktoréhokol'vek jeho prvku doésledkom
aktivovanej zdvady v systéme. Aktivovand zdvada
predstavuje  neschopnost’  casti  systému  plnit
poZzadovanui funkciu. Podmienkou aktivicie zdvady
systému je existencia takejto skrytej zdvady v systéme,
ktord je vlastnostou kazdého systému amid pdvod
v procese navrhu a vyroby systému. Aktivacia zdvady
v systéme mdze byt samovol'nd (napr. proces starnutia
prvkov, opotrebovadvania v prevddzke) alebo vyvolana
vonkaj$imi Cinitelmi v okoli systému (napr. obsluhou,
udrZbou, rusenim).

Nakoniec uvedieme priklady ilustrujice postupnost’
javov: zdvada (defekt) — chyba — porucha:

1.  Omyl pri programovani algoritmov funkcii

Q je to skrytd zdvada softvéru (v datach alebo
inStrukciach),

Q po spusteni softvéru v prevddzke sa tiato zdvada
stava za urcitych podmienok aktivnou a produkuje
chybu v stavovom priestore systému,

Q ak chybné data postihni poskytovani sluzbu,
vznikd porucha systému.

Q ak sa chybné dita zistia a opravia eSte predtym, neZ
opustia rozhranie systému, na vystup sa dostane
sprdvna hodnota a systém je v poliato€nom stave
(stav so skrytou zdvadou).

2. Ovplyvnenie systému ruSenim

Q skrytou zdvadou v tomto pripade mozZe byt napr.
nedokonalé tienenie hardvéru,

Q po ovplyvneni vstupu ruSenim sa tdto zdvada
aktivuje a produkuje ind hodnotu na vystupe
postihnutého prvku systému, ¢o je chyba,

O ak sa nespravna vstupnd hodnota vnitri systému
spracuje a postihne rozhranie, dochddza k poruche
systému,

Q ak sa odchylka vnitri stavového priestoru systému
zisti aspracuje (napr. uplatnenim techniky
odolnosti proti zdvaddm — fault tolerance), systém
je v pociato¢nom stave a k poruche nedochidza.

Uvedené tri javy: zdvada — chyba — porucha mozno teda

podla vonkajsich priznakov rozdelit’ na:

Q zdvadu skrytii (eSte neaktivovand) a zdvadu
aktivovanii (produkujicu chybu),

Q chybu latentmi (nezisteni) a chybu detegovanii
(zistenu),

Q poruchu systému (postihnutie sluzby poskytovanej
systémom) a poruchu systému prechddzajiicu na
zdvadu vo vysSej hierarchickej drovni pozorovania
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systému (ak systém s poruchou je prvkom systému
na vysSej hierarchickej drovni).

4. ZAVER

Clanok poukazuje na potrebu pojmového rozlienia
javov, ktoré mozu byt v kone¢nom ddsledku pric¢inou
zlyhania pozadovanej funkcie systému. Pri tvahach sa
vychddza zo systémovych vlastnosti systémov, ktoré su
definované v tedrii systémov. Pritom je velmi dolezité
na akej rozliSovacej drovni systému sa dany problém
rieSi. Treba vzdy rozliSovat’ medzi prvkami systému a
samotnym systémom. Poruchy prvkov systému eSte
sami o sebe nemusia mat vplyv na proces, ktory
uvazovany systém riadi. Riadeny proces je ovplyvneny
az funkciou, ktord produkuje systém ako celok.
V ¢lanku su dalej analyzované priCiny, ktoré modzu
viest k zlyhaniu poZadovanej funkcie systému a su
navrhované upresiiujice pojmy na ich opis. Problém je
hlavne v absencii pojmu vSeobecne opisujuiceho mozné
pri¢iny portich prvkov v systéme, pre ktoré je v tomto
¢lanku pouZzivany pojem zdvada alebo defekt systému.
Pritom tieto zdvady (defekty) modZu, ale nemusia
spdsobit’ zlyhanie pozadovanej funkcie systému, tzv.
poruchu systému.
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