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Abstrakt Elektronicky podpis pouZiva pre svoje vygenerovanie elektronicky odtlacok spravy a asymetricky algoritmus Sifrovania. Pri
verifikacii spravy na prijimacej strane musi byt zhodny elektronicky odtlacok pdvodnej spravy s odtlackom prijatej spravy.
Elektronickym podpisom je zabezpecend autentizdcia autora a integrita prenesenych dét. Elektronickym podpisom je mozné podpisat’

vsetko, Co je v digitdlnej forme.

Summary An electronic signature uses a hash of message and an asymetrical algorithm of encryption for its generation. During
verification of message on receiver side the hash of original message must be identical with the hash of received message. Electronic
message is secured autentization of author and integrity of transmission date. By electronic signature it is possible to sign everything

what is in digital form.

1. UVOD

Elektronicky podpis (EP), niekedy aj digitilny podpis
(DP) je prostriedok k zaisteniu elektronickej autentizacie
autora (podpisovatel’a) a integrity podpisovanych dat [2,
4]. Jeho ulohou je preukazat, Ze dokument bol skutocne
podpisany osobou, o ktorej predpokladdme, Ze tento
dokument podpisala a zdrovenn poskytnit moZnost’
overenia, ¢i pocas prenosu nedoslo k modifikicii tohto
dokumentu.

Elektronicky podpis je podla definicie v norme ISO
9697 retazec, ktory sldzi na ochranu integrity,
autentizciu a na autoriziciu elektronickych dokumentov.
Elektronicky podpis je klicovym prvkom seriézneho
elektronického obchodu a d’alSich elektronickych sluzieb
s privlastkom "e-". Aby takyto podpis mal pravnu vahu
porovnatelnd s vlastnoruénym podpisom, musi v stilade s
§ 40 ods. 4 Obcianskeho zdkonnika umoZziiovat’ zachytit
obsah pravneho tkonu a urcit’ osobu, ktord pravny ukon
elektronickymi prostriedkami urobila.

Je to metdda pre bezpecni komunikiciu, pomocou ktore;j
zistujeme, i so spravou alebo datovym siborom nebolo
manipulované a ¢i bola zistend integrita. V spojeni s
certifikitom elektronicky podpis potvrdzuje, Ze sa jednd
o spravu skuto¢ne z predpokladaného zdroja.
Elektronicky podpis v beZnom Zivote poskytuje dokaz, ze
podpisand osoba sa citi byt’ obsahom dokumentu viazana,
Ze potvrdzuje svoj umysel stotoZnit sa s obsahom
dokumentu, ktory vystavil niekto iny, alebo Ze potvrdzuje
autorstvo dokumentu a Ze preukazuje skutocnost’, Ze tato
osoba bola pritomna na stanovenom mieste.

Dnes vieme podpisat’ vSetko ¢o sa dd previest do
digitalnej formy a ¢o bolo kedysi nemysliteIné podpisat’.
Jedna sa napriklad o podpis programu, fotografie, pldnu
objektu, obsahu databdzy a podobne.

2. PRINCIP ELEKTRONICKEHO PODPISU

V pripade elektronického podpisu je pre hash funkciu
vstupnou informaciou podpisovany dokument. Z celej
rady jeho typickych znakov je potom spocitany hash.

Podstatu  fungovania elektronického podpisu tvori
implementacia urcitej matematickej funkcie
prostrednictvom Specializovaného programu, ktorého
pripojenim k ur¢itému dokumentu dochddza k overeniu
jeho pravosti.

Elektronické podpisovanie sprdvy prebieha tak, Ze sa
pomocou jednocestnej funkcie (hash funkcie) vytvori tzv.
digitdlny odtlacok spravy, ktory je zaSifrovany tajnym
(sikromnym) kl'i¢om a pridany k tejto sprave. Je to
kryptografickd charakteristika — Message Digest, ktord
charakterizuje spracovdvany dokument. Prijemca
desifruje ziskany zaSifrovany odtla¢ok verejnym kl'icom
(obsiahnutym v certifikite) a opit’ pomocou hash funkcie
vygeneruje z prijatej spravy alebo datového stiboru novy
odtlacok, pricom oba porovna a v pripade, Ze su totoZné,
je elektronicky podpis platny. Uginnost’ podpisu zavisi
na kvalite jednocestnej hash funkcie a na tucinnosti
Sifrovania tohto hash-a.

Hash-ovanie [1] je postup spracovania, ktory vyuZiva
vlastnosti  Specidlnych tried matematickych funkcii
nazvanych jednosmerné funkcie, alebo kryptografické
hash-ovacie  funkcie, ktoré umoziuji  priradit’
elektronickému informa¢nému ret'azcu charakteristicki
hodnotu tak, Ze vysledok spracovania je pre dany ret’azec
jednozna¢nou hodnotou. Ziroven plati, Ze na zdklade
znalosti charakteristickej hodnoty ziskanej spracovanim
informaéného ret'azca hash-ovacou funkciou nie je mozné
zrekonStruovat’ pdvodny informacny retazec. Je to teda
matematickd funkcia, ktord je mozné v jednom, priamom
smere jednoducho spocitat’, zatial' ¢o v opacnom smere
(inverznom zobrazeni) prebiehaju vypolty velmi
obtiaZne.

Hash je v podstate miniatirny odtlacok obsahu
dokumentu. Vysledkom hash funkcie je 128 alebo 160
bitov dlhd sekvencia jednoznane charakterizujica
vstupny blok dat.

Aplikovanim hash-ovacieho algoritmu sa vyrieSi aj
otazka overitelnosti integrity dokumentu - odtlackuy,
ktorého hodnota sa zmeni v pripade akejkol'vek
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modifikdcie obsahu dokumentu. Sifrovanim tohto

odtlacku tajnou ¢ast'ou asymetrického Sifrovacieho kl'ica

odosielatela je zabezpeCena identifikovatel'nost a

nepopieratel’nost’.

Z4kladné poziadavky na hash funkcie st:

e musi byt jednosmernd, teda je moZné jednoducho
vypocitat' hash dokumentu, ale nesmie byt mozné
beznymi technickymi prostriedkami z hodnoty hash
odvodit’ pdvodnu spravu,

e musi byt nekolizna, teda nesmie byt mozné dostat’
na dve rdzne vychodzie spravy rovnaki hodnotu

e musi byt fixnd dizka vystupu, teda zdokumentu
ubovolnej dizky je vygenerovand sekvencia pevnej
dizky, obvykle to je 128 alebo 160 bitov (napr.
SHA-1).

Na pociatku elektronického podpisu st vzdy nejaké data

v elektronickej podobe, ktoré chceme podpisat.

Pomocou funkcie hash vypocitame hash spravy. V tejto

chvili vstupuje do akcie tajny (stkromny) klac¢

podpisovaného &loveka. Specidlny poéitadovy program
pripoji k datam podpis na zdklade hash-u a stikromného
kPica. Tento podpis tak zarucyie, 7e dokument podpisal

hash, vlastnik sukromného klica a ni datami
nebolo manipulované, ¢o je vel L 1).
T text
HASH HASH Sifrovacia funkcia |
text d funkcia "1 spravy pre podpis d
. elektronicky
T podpis
tajny kl'a¢
podpisovaného

Obr. 1 Vygenerovanie elektronického podpisu
Fig. 1 Generation of electronic signature

V uvedenom pripade je dokument prendSany v otvorenej
forme, tj. Citatelnej, ¢o je v pripade zachovania
doveryhodnosti tohto dokumentu nepripustné. Vtedy je
vhodné tento dokument Sifrovat’ vhodnym symetrickym
Sifrovacim algoritmom, Co samozrejme prindSa opit
d’alsi problém spolahlivého dorucenia pouZitého
Sifrovacieho kli¢a pre zaSifrovanie dokumentu .
Namiesto rukopisu je pouzity tajny kIi¢. Algoritmus
digitdlneho podpisu DSA (Digital Signature Algorithm)
s 1024 bitovym modulom p je nasledovny [3].
Parametre:
e verejny modul p, ¢o je 1024 bitové prvocislo
v rozsahu 2'®<p<2!%%,
e verejné 160 bitové prvocislo ¢
2"%<q<2'", ktora je delitelom &isla p-1,
e verejné Cislo g, ktoré vznikne volbou prirodzeného
&isla h (I<h<p-1) tak, 7e g=h"""" mod p>1 (g je
generator cyklickej podgrupy radu g v grupe Cisiel /
azp-1).
KTdce:
e tajny 160 bitovy kI'd¢ x, t.j. ¢islo v rozsahu O<x<gq,
e verejny 1024 bitovy kI'd¢ y taky, Ze y=g" mod p.
Cisla p, g, g (napriklad pre tgely certifikitov)
oznacujeme ako parametre Standardu digitdlneho
podpisu DSS (Digital Signature Standard); sd verejné a
mozu byt dokonca spolo&né pre skupinu 'udi. Cisla y a x
st skutoné kli¢e. Tajny kIi¢ méd dizku len 160 bitov,

v rozsahu

¢o je na rozdiel od inych asymetrickych systémov vel'mi
malé ¢islo uzito¢né pre Cipové karty.

TieZ sa tu pouziva 160 bitovy parameter k (0<k<gq),
ktory sa generuje pre kazdy podpis zvlast. Musi byt
generovany ndhodne a nesmie byt prezradeny rovnako
ako tajny kPd¢ x. Pri podpisovani novej spravy je
generovand nova hodnota k.

Sprava M sa podpiSe nasledovne. Najprv sa vytvori
hash-ovaci kéd m=H(M) za pouZitia funkcie SHA-1.
Potom sa vygeneruje ¢islo k a vypocita sa dvojica ¢isiel
(r, 5), ktoré tvoria podpis:

r=(g" mod p) mod q

s=(k" (m+xr)) mod q

Cisla s a r sa potom ako podpis pripoja ku sprave M a
takto tvoria celok — sprdva s pripojenym digitdlnym
podpisom. Uloha &isla k de facto spoéiva v maskovani
tajného klic¢a x (hodnota r vrovnici pre s) pri
podpisovani kazdej spravy, a to vZdy novym spdsobom.
Overovatel mbZe zistit, ze tajny kI'i¢ x bol pri tvorbe
(r, ) pouzity, ¢im potvrdi platnost’ podpisu, ale nembze
ur¢it’ hodnotu x ani hodnotu m.

Obdobnym spdsobom prebieha i overenie elektronického
podpisu na strane prijemcu[4]. Nestaci sa teda len
uspokojit’ s konStatovanim, Ze data su elektronicky
podpisané, ale je nutné overit’, ¢i je podpis platny a ¢i do
prijatej spravy nebolo zasahované niekde po ceste alebo
eSte aj dodatocne po podpisani.
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Specidlny program si informiciu rozdeli na dve Gasti.
Jedna je podpisanid datovd cast a druhd je vlastny
elektronicky podpis. Postupne spocitava hash spravy.
Potom si spocita hash z elektronického podpisu, pri¢om
vyuzije verejny kI'i¢ podpisaného. Nasleduje porovnanie
oboch hash-ov - datového i podpisového a iba v
pripade, Ze su totoZné, je zrejmé, Ze nedoslo k Ziadnym

tpravam zasielanych informacii a odosielatel’ bol
identifikovany a overeny obr. 2. Ak sa vSak objavi aj
drobny nestlad, znamend to, Ze nieco nie je v poriadku a
prijemca je upozorneny na neplatnost’ elektronického
podpisu. NezileZi pritom na tom, kde, kto a ako sprivu
modifikoval. Skuto¢nostou zostiva len fakt, 7Ze
elektronicky podpis nie je platny.

verejny kI'a¢
podpisovaného

HASH HASH
text > funkcia | spravy \
porovnanie
funkcia pre HASH /
Uniniaials »overenie podpisu P spravy

Obr. 2 Verifikdcia elektronického podpisu
Fig. 2 Verification of electronic signature

Zarukou originality a pdvodu dokumentu je potreba, aby

prijemca elektronického dokumentu mohol ziskat’ verejni

cast’ Sifrovacieho klica ddveryhodnym sposobom, t. j.

sposobom zarucujuicim, Ze tato Cast’ kl'i¢a patri skutocne

odosielajuicej strane. Na tento ticel moézu komunikujice
strany vyuZit’ dve alternativy:

e zabezpeCit dodanie verejného kltica spolahlivou
cestou  (osobné stretnutie, spolahlivy kuriér a
podobne),

e vyyuzit tzv. certifikacnd autoritu, t.j. inStitdciu,
ktord potvrdi a zaruéi, Ze dany verejny kl'du¢
skutone prindlezi prislusnej strane. Keby sme
hladali podobnost’ v beZznom Zivote, mohli by sme
certifikaénd  autoritu v uritom poniman{
prirovnat k notirskemu uradu. Tato alternativa
pritom rieSi aj pripadné d’alSie riziko — mozZnost,
7e doslo k odcudzeniu tajnej Casti kl'ic¢a partnera, a
tak sa za osobu povazovani za pdvodného
majitel'a kl'i¢a vydava niekto cudzi.

Podpis sa overi nasledovne [3]. Prijemca spravy M si

vypocita jej hash-ovaciu hodnotu m=H(M) a dalej

z doveryhodného zdroja musi ziskat' parametre p, ¢, g a

verejny kI'i¢ y. Tato zdanlivo nevinnd podmienka je

kl'icova pre zistenie digitilnej identity signatara.

Prijemca skontroluje, Ze 0<r, s<q a vypocita pomocné

premenné:

w=s" mod q

u;=mw mod q

u=rw mod q

v=(g"'y"? mod p) mod g

Ak je vsetko v poriadku, musi byt’ v=r.

Sifrovanie a &innosti s nim spojené tvoria zikladni ast’

technoldgie elektronického podpisu. Sifrovanie tdajov

zabezpeCuje ich doveryhodnost a ochranu voci tretej

strane. Je to proces, pri ktorom konkrétna

kryptografickdi  metéda  transformuje otvoreny text

pomocou kryptografického algoritmu a Sifrovacieho
klica do Sifrovaného textu. Pri tejto transformdcii moézu
byt’ pouzité:

e symetrické Sifrovacie algoritmy,

e asymetrické Sifrovacie algoritmy.

Pri symetrickom S$ifrovani pouZivaji obe strany ten isty

tajny kI'G¢. Pri asymetrickom Sifrovani sa pouzivaji

nasledovné sposoby:

e nickol’ko kjednému (many-to-one), tj. niekolki
md7u pouzivat verejny kI'i¢ a len jeden ma tajny
klae, ktorym  mo6ze deSifrovat. PouZiva sa
k Sifrovaniu sprav.

¢ jeden k niekol’kym (one-to-many), t.j. jeden ma tajny
kI'i¢ a mnohi maji verejny kl'd¢, ktorym modzu
desifrovat’. Tento spdsob sa pouZiva prave pri
elektronickom podpise.

3. ZAVER

Na rozdiel od klasického podpisu je prakticky nemoZzné
ho sfalSovat. Vdaka vyuwZitiu najmodernejSich
algoritmov pre zabezpecenie elektronického podpisu je
cas potrebny na sfalSovanie rddovo 1,6 *1018 MIPS
(Million Instruction Per Second) za rok, t.j. pokial by
bolo pouZitych desattisic PC s vypoctovym vykonom
1000 MIPS, trval by vypocet 1011 rokov.
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