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Abstrakt Prispevok mapuje trendy v oblasti komunikacnej bezpec¢nosti priemyselnych sieti so zameranim na zabezpecenie
funk¢nej bezpecnosti. Vychddza z analyzy utokov na priemyselné siete a opisuje odporticané bezpecnostné ochrany a ich
umiestnenie v rdmci vrstvového komunika¢ného protokolu pre siete typu fieldbus, pouZivané pri riadeni bezpecnostne

kritickych procesov.

Summary The paper deals with the problems of safety communication in industrial networks for purpose of assurance of
functional safety. It is intents on analysis of treats on industry networks and there is described recommended safety
protections and their location into layer communication protocol applicable in fieldbus network, which they are used within

safety critical processes control.

1. GVOD
S roz$irenim modernych informa¢nych
a komunika¢nych  technolégii do  oblasti

priemyselnej automatizicie rastie vyznam rieSenia
bezpeCnosti dat pri ich zbere, prenose, spracovani
a archivdcii. Priemyselné komunikacné siete sa
stdvaju sucastou rozsiahlych meracich a riadiacich
systtmov, na bdze modernych informa¢nych
technoldgii. Komunikacné cesty v ramci riadiaceho
systému predstavuji jedno zo zranitelnych miest,
najmi pri pouZivani otvorenych prenosovych
systémov (mobilnd, radiova siet...).

Komunika¢na bezpecnost’ je v Standardoch, ktoré sa
aplikyjd  pre  komeréné  dcely, definovand
zachovanim dovernosti (k ddajom maju pristup len
autorizované objekty), integrity (data mdZu byt
modifikované len autorizovanymi subjektami
apovod informicie je overitelny) a dostupnosti
(data sd autorizovanym subjektom do ur€itého casu
pripustné, neddjde teda k odmietnutiu sluzby) [1].
Na dosiahnutie  bezpecnostného ciela v ramci
komunikdcie sa odporuca aplikovat bezpec¢nostné
funkcie, ktoré presadzuju bezpecnost’ a vykondvaji
sa pomocou vhodne zvolenych bezpecnostnych
mechanizmov. BezpeCnostné mechanizmy mdzu
mat’ softvérovd (riadenie pristupu do systému,
pouZivanie hesiel, mechanizmy na  baze
kryptografie...), hiardverovi (hirdverové Sifrovace,
autentizacné aidentifikatné karty ...), fyzickd
(tienenie, trezory, zdmky...) alebo administrativnu
(prdvne  normy, zdkony, vyhlaSky, vyber
doveryhodnej osoby, certifikacnd autorita ...)
podobu.

Vsucasnosti existuje cely rad  bezpecnostnych
mechanizmov ~ vSetkjch  typov, pouZivajicich

v rdznych aplikdcidch. Norma ISO 7498-2 ISO/OSI
Security Architecture (vySla aj ako odporicanie
X.800) definuje zdkladné bezpecnostné sluzby pre
komunika¢né siete komunikujice prostrednictvom
sedemvrstvového referencného modelu OSI (Open
System Interconnection) a odporifa umiestnenie
bezpe€nostnych mechanizmov v rdmci jednotlivych
vrstiev OSI [2].

V pripade pouZitia priemyselnej komunikacnej siete
pre potreby riadenia bezpe€nostne kritickych
procesov nemozno pri definicii bezpecnostnych
mechanizmov vychddzat' zo vsSeobecnych noriem
definovanych pre komeréné ucely (internet a pod.).
Nedetegovatel'né  naruSenie  prendSanych  dat
(napriklad riadiacich povelov) mdze spdsobit
znacné materidlne Skody alebo Skody na I'udskom
zdravi. V takomto pripade dostiva bezpecnost
komunikaénych ciest odliSné dimenzie. V mnohych
pripadoch maji procesy, ktoré treba riadit v
priemyselnych aplikdcidch, Specidlny privlastok -
kritické procesy suvisiace s bezpecnostou (safety -
related critical processes) ariadiaci systém mus{
garantovat’ poZadovanu troven integrity bezpecnosti
SIL (safety integrity level). Pojem uroven integrity
bezpecnosti definuje zdkladnd norma pre technicki
bezpecnost’ IEC 61508, kde su uréené vSeobecné
principy platné pre implementiciu bezpecnostnych
pravidiel pri pouZiti elektrickych, elektronickych a
programovatelnych  elektronickych ~ systémov
suvisiacich s bezpe¢nostou [3]. Pre rozne aplikac¢né

oblasti si  vytvorené vlastné bezpecnostné
Standardy, Casto odvodené zo zdkladnych
(generickych) bezpecnostnych Standardov.

Zpohladu komunikacnej bezpecnosti si podrobne
definované bezpec¢nostné mechanizmy napriklad pre
oblast riadenia Zelezni¢nej dopravy [4]. V
siCasnosti sa zaCinaji na baze [3] formulovat
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principy bezpe€nosti komunikaénych subsystémov
pouZivanych pri riadeni cestnej dopravy [5].

Pre oblast automatizicie vznikaji nové normy
a odporucania, ktoré tieto principy aplikuju aj do
oblasti riadenia procesov, vyrobnej automatizicie
a strojovych mechanizmov. V oblasti priemyselnych
sieti je dnes velmi akceptovatelna technoldgia
fieldbus, ktord sa stdva Standardom aj v aplikdcidch
s privlastkami  safety-related a security-related.
Standardy pre siete fieldbus, IEC 61158 [6] spolu so
sériou Standardov IEC 61784-1 [7] a IEC 61784-2
[8], definujui profily komunikaénych protokolov pre
potreby distribuovaného riadenia spojitych a
diskrétnych procesov v aplikidcidch pracujicich
v realnom case. Navrh Standardu IEC 61784-3 [9],
ktory sa zaoberd funkénou bezpecnostou
priemyselnych sieti, bol v sicasnosti druhykrat
pripomienkovany  ndrodnymi  komisiami a
prerokovavany na zasadnuti pracovnej skupiny IEC
SC65C//WG12 v prvej polovici novembra 2005.
Tento Standard definuje bezpecnostné komunikacné
vrstvy, ktoré su implementované do subsystému
sivisiaceho s bezpe¢nostou podla [3], ktory
poskytuje nutné bezpecnostné sluzby medzi dvomi

a viacerymi Uucastnikmi v zbernicovej sieti typu
fieldbus. Implementicia tychto bezpecnostnych
sluzieb ~ umoziuje  pouzit  siet  fieldbus

v bezpe€nostne kritickych aplikdcidch.

2. PRINCIP KOMUNIKACIE SUVISIACEJ S
BEZPECNOSTOU

Bezpecnostné funkcie systému, definované v [3],
mozno rozdelit na  bezpeCnostné  funkcie
zodpovedajice jednotlivym cCastiam systému. Na
obr. 1. je priklad rozdelenia bezpecnostnych funkcii

na tri  podsysttmy. Ak systtm sdvisiaci
s bezpeCnostou pouziva komunikany systém na
prenos medzi réznymi miestami, potom sa tento
stdva stcast'ou systému stvisiaceho s bezpecnost'ou
a treba dokdzat, Ze prenos ,koniec-koniec” je
bezpe¢ny v silade snormou [3]. Komunikaény
systém je tu chdpany ako subsystém, ktory medzi

jednotlivymi c¢astami (senzor, riadiaca logika,
aktudtor, ..) dokdze  zabezpeCit  prenos
s garantovanou Urovilou integrity bezpecnosti
systému.

Celkova intenzita portdch systému za hodinu PFH
(Probability of Failure per Hour), kvantifikovani
pre jednotlivé triedy integrity bezpe€nosti SIL (SIL
1- 4) podla [3], je potom suctom Cciastkovych
intenzit od  jednotlivych  subCasti, vcitane
komunikaéného systé mu:

PFH, =PFH,+PFH,#+PFH ,;+PFH ,,+PFH,, (1)

Akou mierou prispieva komunika¢ny systém
k celkovej bezpecnosti systému z4visi od konkrétnej
aplikicie, pouzittho média (metalické, bezdrotové),
triedy prenosového systému a pristupu k systému (s
opravnenym pristupom, bez opravneného pristupu).

Trendom je  pouzitie otvoreného prenosového
prostredia, s mozZnost'ou prepojenia komunikicie na
verejni telefénnu a ddtovd siet’ alebo internet,
vratane sluZieb intranetu, elektronickej posty
a databdz prisluSného informaéného systému. Pre
drazne aplikdcie je podla [4] definovanych sedem
tried otvorenych prenosovych systémov. Zavaznost
utokov pri jednotlivych typoch systémov zdvisi od
technickych vlastnost systému, véitane
bezporuchovosti, pohotovosti systému a
realizovaného pristupu do systému cez privatnu

Sumar bezpec¢nostnych funkcii systému
[IEC 61508]

Komunikaény

Komunikaény

& systém
Podsystém 1 system Podsystém 2 v Podsystém 3
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Obr. 1. Miera bezpecnej komunikdcie pri vybere bezpecnostnych funkcii systému.
Fig. 1. Decomposition of safety communications within safety function of system.
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alebo verejnu siet’.

Otvoreny prenosovy systém je podla [4] pokladany
za neddveryhodny systém, pretoZze pouZiva na
komunikéciu prenosové média, ktorych
charakteristiky st pre pouzivatela nezndme, takisto
nie je znimy systém smerovania sprav v sieti medzi
koncami prenosového systému. Takyto systém je
vystaveny vplyvu inych pouZivatelov systému,
ktor{ nie su projektantovi systému zndmi a mdZu sa
pokusit’ ziskat' pristup kditam bez opradvnenia
spravcu systému.

Pri  komunikicii  prostrednictvom otvoreného
prenosového systému musi byt zaistend primerand
ochrana proti vSetkym identifikovanym ohrozeniam
bezpecnosti systému. Kniznica ochrdn moZe byt
zCasti prebratd ztypov ochrdn, ktoré pouzivaji
systémy prenosu dat nesuvisiace s bezpecnostou
adoplnend o niektoré Specidlne bezpecnostné
mechanizmy, vzhladom na charakter ohrozeni
v otvorenom prenosovom systéme a Specifikum
prenosu. Tieto techniky treba do budicna inovovat’,
vzhl'adom na vyvoj metdd v danej oblasti.

3. UTOKY A OCHRANY V PRIEMYSELNYCH
SIETACH

Typy utokov v sietach zavisia v znacnej miere od
pouZit¢ho prenosového média a metdd pristupu
ksieti. Na ich eliminidciu sd definované
bezpe¢nostné funkcie, ktoré sa v komunikacnej
infraStruktire implementujd prostrednictvom
bezpe&nostnych mechanizmov. Utok na prendsané
dita moZno najcastejSie vykondvat  prerusenim

modifikdciou sprdv. Ak sa vykondva pasivny dtok
odpocivanim sprdv, komunikicia na tdrovni
dvojbodového  spoja predstavuje  problém
existencie niekolkych prijimacov, ak sa vykondva
aktivny dtok modifikidciou sprdv, ide o problém
existencie viacerych zdrojov.

Aby sa obmedzilo riziko spojené s ohrozeniami je
nutné, aby komunika¢ny systém pouzity pri riadeni
bezpeCnostne  kritického  procesu  obsahoval
bezpecnostné sluzby a mechanizmy a poskytoval ich
v takej miere, ktord si vyZaduje dand aplikicia.
Pouzity sortiment bezpecnostnych mechanizmov
zavisi od konkrétnej aplikdcie a Specifikdcie
komunikaéného procesu. Komunika¢ny subsystém
v radmci riadenia bezpe€nostne kritickych procesov
v priemysle mad urcité Specifikd v porovnani
s komunikaénym  systémom  pouZivanym  vo
verejnych nedoveryhodnych sietach. Medzi jeho
odliSnosti patri to, Ze platnost’ prendSanych dat je
Casovo zavisla (procesy s ¢asovou platnost’ou sprav),
charakter prenosu sprav je zvidcSa cyklicky a pri
prenose musi byt garantovand stanovend uroven
integrity bezpecnosti.

Typy dutokov na prendSané spravy a nasledné
ochrany na ich elimindciu pre priemyselné siete
fieldbus su uvedené v tabul’ke 1.

V aplikdcidch, kde su prijaté spravy vztiahnuté
kcéasu, moOZe v niektorych pripadoch stard
informacia predstavovat’ pre pouzivatel'a
potenciondlne nebezpecenstvo. Vtedy sa odporica
pouzivat’ vramci pridavnych dat casovi peciatku
(time stamp), ktord zniZuje riziko stvisiace
s opakovanim, zmenou poradia a oneskorenim

komunikacie, odpoc¢tivanim  komunikicie a sprdv tym, Ze spravy, ktoré prijme prijima¢ po
¢asovom limite sa stdvaju neplatnymi. Pri
Tab. 1. Utoky a ochrany v priemyselnych sietach fieldbus.
Tab. 1. Attacks and measures in fieldbus industry networks.
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cyklickom charaktere prenosu mdZe prijimac
kontrolovat’ oneskorenie medzi dvomi spravami. Ak
oneskorenie  prekracuje  definovany  dovoleny
maximalny ¢as, musi sa predpokladat’ chybovy stav.
Tento mechanizmus sa nazyva casové oneskorenie
(time delay).

Pre skupinové komunika¢né procesy sa odporicaj
pouzit  prostriedky na kontrolu zdroja vSetkych
prijatych informacii pred tym, ako su pouzité, tzv.
identifikdtory zdroja a miesta urenia (identifiers of
source and destination). Spravy mdzu obsahovat
jednozna¢ny identifikator zdroja alebo jednoznacny
identifikitor ~ miesta  urenia alebo  obidva
identifikatory sucasne. Volba sa vykond podla
aplikdcie suvisiacej s bezpeCnostou. Pridanim
identifikdtora zdroja do sprav moZe pouzivatel bez
nutnosti komunikicie s odosielatel'om verifikovat’,
Ze spravy st od urceného zdroja.

Ak je kdispozicii vhodny prenosovy kandl, mozZno
od prijemcu poslat’ odosielatelovi spétnd spravu
(feedback message). Pouzitie spitnej spravy moZze
prispiet’ k bezpe€nosti procesu réznymi spOsobmi:
poskytnutim kladného potvrdenia o prijati platnych
a aktudlnych  sprdv,  poskytnutim  kladného
potvrdenia o prijati poSkodenych sprdv, aby sa
umoZznilo prijatie vhodného opatrenia, potvrdenim
identity prijimajiceho zariadenia, umoZnenim
synchronizéicie hodin VO vysielajicom
a prijimajicom zariadeni, umoZnenim dynamickych
kontrolnych postupov medzi ti¢astnikmi.

Ak sa vramci procesu sivisiaceho s bezpecnostou
predpokladd neautorizovany pristup do systému
(ohrozenie typu maskovanie sprdv) je nutné pouzit
vhodne navrhnuté autentizacné a identifikané
procedury (identification procedures), napr. otlacok
(digest) spravy. Medzi silné autentizacné
mechanizmy patri pouZitie digitdlneho podpisu
(digital signature) spravy v kombindcii s haSovacimi
kédmi.

V otvorenych prenosovych systémoch su casto
pouzivané prenosové koédy na detekciu bitovych
alebo zhlukovych chybovych stavov. Z pohladu
bezpec€nosti proces suvisiaci s bezpecnost'ou nesmie
doverovat’ tymto prenosovym kédom. Na detekciu
poskodenia spravy sa preto vyZzaduje pridavny
bezpecnostny kdéd (safety code), riadeny procesom
stvisiacim s bezpeCnostou. V pripade pouZzitia

bezpe¢nostného  kédu sa  musi preukidzat
primeranost’: schopnosti ~ detekcie  vSetkych
ocakdvanych typov chyb a hodnoty

pravdepodobnosti nedetegovanych chyb.

V poslednom obdobi sa v rdmci bezpe¢nych
priemyselnych komunika¢nych protokolov
presadzuje pouzitie kryptografickych technik, ktoré
sa v komercnej sfére pouzivaji uz niekol’ko desiatok
rokov. Kryptograficky kéd (cryptographic code) sa
v ramci bezpeCnostne kritickych procesov odporica
pouzZit, ked nie je moZné alebo je tazko
realizovatelné zvladnutie zlomyselnych ttokov v
ramci otvoreného prenosového systému.

Kryptografické techniky  zvdc¢Sa  vyuzivaju
prenosové systémy suvisiace s bezpe¢nostou pri
pouZiti rddiového prenosového systému alebo
prenosovych systémov pripojenych na verejné siete.
Tieto techniky moZno kombinovat s bezpecnym
mechanizmom kédovania alebo sa mdzu pouZivat
samostatne. Kryptografické techniky zahfnajd
pouZitie algoritmov a metéd spravy kldcov
(generovanie, prenos, archivacia kI'i¢ov). Ich kvalita
a ucinnost’ zavisi od sily algoritmu a utajenia kl'icov
[10].

4. MODEL KOMUNIKA CNEHO PROTOKOLU

Definované ochrany moZno implementovat’ v
rdmci  komunikaéného protokolu stvisiceho s
bezpecnost'ou, pricom typ ochrdn sa voli podla
charakteru aplikicie a bezpecnostnych poziadaviek
na nu kladenych. Vrstvovy princip rieSenia
bezpecnosti komunikicie v rdmci vyclenenej vrstvy
alebo podvrstvy sa stiva trendom nielen Vv
bezpenych protokoloch siete internet a  pri
zabezpeceni komunikacie sivisiacej s bezpec¢nost'ou
(safety-related ~ communication) v ramci
ZelezniCnych zabezpeCovacich syst¢émov [4] ale
najnovsie aj v priemyselnych sietach typu fieldbus
[9]. Vytvorend bezpe€nostne — relevantnd vrstva v
ramci komunikicie, tzv. fail-safe vrstva (ide
najcastejSsie o  vys§ie  vrstvy v ramci
sedemvrstvového modelu) nenariSa protokoly
pouZzivané v nizsich vrstvich a vSetky bezpecnostné
mechanizmy su sustredené len v ramci zvolenej
vrstvy. Na obr. 2 je zndzornené umiestnenie fail-safe
vrstvyy v ramci  komunikacného  protokolu
suvisiaceho s bezpecnostou pre siet’ fieldbus do
SCL (Safety Communication Layer) vrstvy, ktord je
nadstavbou  (profilom) siedmej vrstvy z
definovaného modelu OSI. Model komunikaéného
protokolu  suvisiaceho s  bezpeCnostou pre
priemyselné siete typu fieldbus podla [9] je
zndzorneny na obr. 3. Na implementaciu
bezpe¢nostnych mechanizmov ma model definované
tri vrstvy:

safety layer (vrstva, v ktorej si implementované
autentizacné a integritné algoritmy v rdmci
uzatvoreného systému, kde sa nepredpoklada
neopravneny pristup do systému),

security layer (vrstva, v ktorej si implementované
silnejSie  bezpecnostné mechanizmy na Dbaze
kryptografickych technik v rdmci otvoreného
prenosového systému, pricom sa predpokladd
neoprdvneny pristup do systému),

transmission  layer  (vrstva, v  ktorej su
implementované bezpecnostné mechanizmy
nedéveryhodného prenosového systému).

Trendom, hlavne pri prenose cez otvorené prenosové
systémy, je pouzitie silnych ochrdn na baze
kryptografie do tzv. vrstvy security layer. Pri tvorbe
takéhoto typu bezpe¢ného protokolu sa odporica
protokol rozdelit' na tri subprotokoly: protokol pre
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sluZzbu typu autentizdcia, protokol pre sluzbu typu
dovernost’ a protokol pre pracu so spravou klicov
(key management).

SCL

profily SOk } SIL1-4

7. wrstva FAL FAL

2. vrstva DLL SILO DLL

1. vrstva PHL PhL

siet fieldous

FAL Fieldbus Applications Layer (aplikacna vrstva) [IEC 61158-5]
PhL Physical Layer (fyzicka vrstva) [ISONEC 7498-1]
DLL Data Link Layer (linkova vrstva) [ISO/NEC 7498-1]
SCL Safety Communications Layer (fail-safe vrstva) [IEC 61784-3]

[ ] Umiestnenie bezpe¢nostnych mechanizmov

Obr. 2. Umiestnenie bezpecnostnej vrstvy v komunikacnom protokole siete fieldbus.
Fig. 2. Location of safety layer within communication protocol of fieldbus network.

PouZivatelské data procesu
sUvisiaceho s bezpecnostou

Bezpecénostné procedury (napr. autentizacia)

Integritné techniky (napr. CRC)

Protokol suvisiaci s bezpeénostou

Kryptografické techniky (napr. Sifrovanie)

Prenosovy protokol

Profil typu ,safety” Profil typu ,security”

Obr. 3. Model komunikacného protokolu sivisiaceho s bezpecnostou pre siete fieldbus.
Fig. 3. Model of safety — related communications protocol for fieldbus networks.
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5.ZAVER

Informacné a komunikacné systémy sd dnes
su¢astou  modernych  riadiacich  systémov,
pouZivanych pri riadeni bezpecnostne kritickych
procesov v automatizdcii. Komunikacny systém
ovplyviigje celkovi bezpecnost takéhoto systému
rOznou mierou. Zivisi to od typu pouZitého
prenosového systému (uzatvoreny, otvoreny), od
pouzittho komunikacného média (metalické,
bezdr6tové),  poctu  pouZivatelov  systému,
definovanych pristupovych prav do systému a inych
atribitov v zdvislosti na oblasti, v ktorej sa
komunika¢ny systém pouZziva.

Sortiment bezpe¢nostnych mechanizmov pouZitych
v ramci priemyselnej komunikécie je nutné uréit' zo
stanovenej analyzy titokov na komunika¢ny systém
a v zdvislosti od poZiadaviek na troven integrity
bezpe€nosti systému. Tieto principy sa realizuji
vytvdranim bezpec¢nych vrstiev alebo podvrstiev v
rameci protokolov, ¢im nenaruSuji komunikacné
protokoly niz§ich vrstiev. Tento trend sa pouziva
nielen v bezpecnych protokoloch siete internet, ale
mozno ho zaznamenat aj v protokoloch v rdmci
priemyselnych riadiacich komunika¢nych
subsystémov na béaze sieti fieldbus.

Fail-safe komunika¢né protokoly vyvijané pre
prenos sprav suvisiacich s bezpe¢nostou  okrem
»Klasickych® bezpe¢nostnych mechanizmoch typu
CRC (cyclic redundancy check), poradovych Cisel,
Casovych znaCiek a adries zadinaji pouZivat aj
moderné prvky na bize kryptografie so zameranim
na zabezpecenie sluzby dovernosti, integrity a
autentizacie prenosu.
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