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Abstrakt Na identifikdciu akejkol'vek sprdvy nie je potrebné mat’ k dispozicii celd spravu, ale statf na jej hodnovernost’ jej
elektronicky otlacok. Elektronicky otlatok spravy sa pouZiva pri ukladan{ hesiel, deSifrovacich kI'i¢ov, autentizécii a elektronickom
podpise. DdleZitd je jeho jednocestnost’ a odolnost’ voéi kolizidm. Najbezpeénejsie §tandardy pre elektronicky otladok si SHA-1 a

RIPEMD-160.

Summary For identification of any message it is not necessary to have available all message, but it is sufficient for its autentication
its hashing. Hashing is used at safe put passwords, decode keys, authentication and electronic signature. Important is its one way and
resistance for collisions. Most safety are standards for hashing SHA-1 and RIPEMD-160.

1.UVOD

Prikladov pouZzitia funkcii -elektronického otlacku
sprdvy je mnoho. Ako niektoré priklady moZno uviest
Internetovské  prehliadace a  aplikdcie, sietové
programové vybavenie, elektronickd postu,
autentiziciu, digitdlny podpis, bezpecnostné protokoly
a pod. Vstupom funkcie elektronického otlacku H je
datovy stbor M (spriva) o premennej a prakticky
neobmedzenej dizke. Jej vystupom je hodnota
elektronického otlacku (kéd elektronického otlacku)
desiatky aZ stovky bitov).

Funkcia elektronického otlacku spravy plni dve tlohy.

Prvou dlohou je ,kompresia“. Vel'mi dlhy vstup (pri

funkcii elektronického otlagku SHA-1 az 2% — 1 bitov!)

Jje .komprimovany“ na vel'mi kratky vystup (pri SHA-1

je to 160 bitov). O komprimovani hovorime

v ivodzovkach preto, Ze povodnd informécia nemdze

byt v kéde elektronického otlatku obsiahnutd cel4,

takZe z kédu elektronického otlacku spravy nie je
mozné obnovit pdvodni spravu.

Druhou dlohou je vlastny elektronicky otlacok sprivy,

teda ,zomletie” vstupnych dat. Vystupné dita si

skutoéne akymsi vzorkom ,,zomletych* vstupnych ddt.

Hodnota elektronického otlacku spravy je vytazkom

z takto ziskaného produktu, o staéf na posiddenie

celku.

U ¢loveka by hodnote elektronického otlacku mohol

zodpovedat’ napriklad otlaok prsta, geneticky kod

alebo snimok dithovky oka. DélezZité je si uvedomit’
doleziti vlastnost, Ze z otlacku prsta nie je moZné

Cloveka vytvorit, ale je moZné ho jednoznaéne

identifikovat’.

Aby funkcie elektronického otlacku spravy spravne

pracovali, musia spliiovat’ nasledujice poZiadavky:

Jednocestnost’:

e akjedané M, je jednoduché vypocitat H(M),

e ak je dané H(M), je velmi tazké (rozume;j:
vypocétovymi prostriedkami prakticky
nevykonatel'né) vypocitat’ M,

e ak je dané M, je velmi tazké najst M tak, aby
H(M)=H(M ).

Odolnost’ proti kolizii:

e je vel'mi tazké najst’ akékol'vek (teda i niahodné)
rozne M a M tak, aby H(M)=H(M ), tj. aby dolo
k takzvanej kolizii.

Pokial si tieto vlastnosti zmodelu ,spriva -

elektronicky otlaok* prenesieme do situdcie ,,Clovek —

otlacok  prsta® dostaneme tieto  bezpeCnostné
poziadavky vo vel'mi zrozumitel'nej forme:

Jednocestnost”:

e otlacok prsta je mozZné ziskat’ I'ahko,

e ak mdme otlacok prsta, je tazké (prakticky
nemozné) z neho zrekonStruovat’ jeho nositel’a,

e ak mdme kdispozicii nejakého konkrétneho
¢loveka, je tazké k nemu najst’ iného s rovnakym
otlaCkom prsta.

Odolnost’ proti kolizii:

e je velmi tazké najst akychkol'vek dvoch TIudi,
ktori by mali rovnaky otlacok prsta.

Digitdlny podpis sprdvy M sa aZ na vynimky

uskutociiuje tak, Ze sa digitilne podpisuje len vytah

spravy, t.j. najprv sa vypocita hodnota elektronického
otlacku spravy H(M), a na ti sa potom aplikuje
digitdlny podpis.

2. OPIS SHA-1

SHA-1 (Secure Hash Algorithm) bol navrhnuty ako
Standardnd funkcia elektronického otlacku sprivy so
vstupom od 0 aZ do 2% _ 1 bitova vystupom 160 bitov
[1] . SHA-1 je americky Standard.

Doplnenie spravy

Predpokladajme, Ze mdme spravu M, ktord ma m bitov.
SHA-1 spracovdva bloky dit po 512 bitoch, takZe
najprv déjde k doplneniu spravy M na dizku, ktord je
celo¢iselnym ndsobkom 512 bitov. Doplnenie sa rob{
v kazdom pripade a je definované tak, Ze M sa najprv
dopIn{ jednickovym bitom a potom 0 aZ 511 nulovymi
bitmi tak, aby dizka spravy bola rovnd 512.(n — 1)
+448, kde n je vhodné prirodzené Eislo. ZvySujicich
64 bitov bude doplnenych 64 bitovym cislom, ktoré
vyjadruje  podet bitov pOvodnej sprdvy (m).
Poznamenajme, Ze prdzdna sprdva md m = 0 bitov a
dopliiuje sa rovnakym spdsobom ako kazdd ind. Takto
vzdy vznikne n 512 bitovych blokov dat, ktoré
oznac¢ime M1 az Mn
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Obr. 1 Funkcie elektronického otlacku spravy pre SHA- I

Fig. 1 Functions of hashing for SHA-1

Logické funkcie a konStanty

V d'alSom opise budeme pracovat s 32 bitovymi
slovami (dalej len slovd) A aZ E a TEMP, kon$tantami
HO az H4, KO a7 K79 a funkciami f0 aZ f79.

Vstupom kazdej funkcie f7, kde 0 < ¢ <79, s1 tri slova
B, C, D. Vystupom f1 je slovo definované takto:
MB,C,D)=(BAND C) OR ((NOT B) AND D)

pre 0 < r <19,
MB,C,D)=BXORC XOR D pre 20 < 1 <39,
MB,C.D) = (BAND C) OR (B AND D) OR (C AND D)
pre 40 <t <59,
JiB.C.D)= B XOR CXOR D pre 60 <1 <79.

Dalej sa vyuiivaji konstanty KO az K79, ktoré sa
v hexadecimalnom tvare rovné:

Kt = 5A827999 pre 0 <t <19,

Kr = 0EDYEBA] pre 20 < r <39,

Kt = SFIBBCDC pre 40 < 1 <59,
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Cyklus pre i=1 azn

(hodnota elektronického otlacku)

Kt = CA62CID6 pre 60 < t <79.

Dalej oznaéme ,, W <<< s ako cyklicki roticiu slova

W o sbitov dolava. Vypocet hodnoty elektronického

otlacku sprdvy sa vykondva postupnym spracovanim

blokov M1 aZ Mn, ako je uvedené d’ale;j.

Hlavna slucka

Spracovanie blokov Mi (i = I az n) sa vykondva

v piatich krokoch:

a) Mirozdelime na 16 slov W(0) az W(15),

b) Vykondme expanziu na slovd W(16) az W(79):

Wt) = (W(t - 3) XOR W(r — 8) XOR W(t — 14) XOR

W(r—10)) <<<1,

¢) Do A az E skopirujeme posledné hodnoty slov HO
azH4:A=HO, B=HIl, C=H2, D=H3 E = H4,

d) V nasledujicich 80-ich prechodoch (r = 0, ... 79)
kslovim A az E primieSavame slova W podfa
symbolického zapisu:
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TEMP = (A <<<5) + f(B,C,D) + E + W(t) + Kt
E=D

D=C
C=B<<<30
B=A

A = TEMP,

e) Aktualizujeme hodnoty HO az H4 podla vztahov:
HO=HO+A, Hl =HI + B, H2=H2 + C, H3 =
H3 + D, H4=H4 + C.

Po spracovani posledného bloku Mr je hodnota

elektronického otlacku spriavy definovana ako 160

bitovy retazec tvoreny slovami HO az H4.

3. ZAVER

Tab. 1 Vlastnosti elektronickych otlackov sprivy
Tab. 1 Characteristics of hashing.of message

Funkecii elektronického otlacku spravy existuja desiatky.
Najrozsirenejsie su tri hlavné triedy: MD-x, RIPEMD-x,
SHA-x, kde x oznaluje prislusni verziu.

MD?2 bola zabudnutd, MD4 zavrhnuta z bezpecnostného
hPadiska (kolizie) a taktiez MDS5 sa neodporica
pouzivat pre digitalne podpisy.

V Eurépe bola navrhnutd funkcia elektronického
otlacku sprivy RIPEMD-160 s 160 bitovym kd&dom.
TieZ boli navrhnuté funkcie RIPEMD-128 pre pripady
kde nie je moZné pouZit' 160 bitovy kéd, a RIPEMD-
256 a RIPEMD-320 pre pripady, kde sa vyZaduje eSte
vicsia bezpe¢nost.

V USA bola navrhnutd SHA-1, ktord odstrafuje
nedostatok SHA-O.

Funkcie RIPEMD- | RIPEMD-
elektronické MD2 MD4 MD5 RIPEMD -128 -160 SHA-0 SHA-1
ho otlacku
Kaéd
elektronické [ 128 bitov | 128 bitov | 128 bitov | 128 bitov | 128 bitov | 160 bitov | 160 bitov | 160 bitov
ho otlacku
Kolizia Kolizia Kolizia | Mald dizka | Mala dizka | Bezpeéna Kolizia Bezpecna
kompres- | celej MD4, | kompres- kédu kompres-
Bezpecnost nej mala dizka nej nej
funkcie, kédu funkcie, funkcie,
mala dizka mald dizka (ale vysoka
kédu kédu zloZitost
najdenia —
pe
Poznamka 2 paralelné | 2 paralelné | 2 paralelné
linie linie
LITERATURA
4] Hottmar, V., Neuschl S.:  Modelovanie

[1] Klima, V.: VyZivna hase. CHIP 3/1999

[2] Klima, V.: Jak se melou data. CHIP 4/1999

[31 Hottmar, V., Ticha D.:  Architektiry
vypoctovych systémov pre ITKR. TKR - QUO
VADIS? 01!, Konferencia so zahrani¢nou
idastou, Zilina 2001, Zbornik str. 104 — 112,
ISBN 80-7100-826-5

vypoctového  systému  pomocou  tedrie
hromadnej obsluhy. ISTEP 2000, International
SYMPOSIUM on Telemedicine and
Teleeducation in Practice, Zbornik 22-24,
March 2000, Kosice, str. 147 — 152, ISBN 80-
88964-38-5

[5] Cepéianky, G.: Hodnotenie technickej akosti
digitalnej siete. Telekomunikace. 4/1995



