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Abstrakt Clanok je venovany problematike bezpetnosti dat v prenosovych systémoch sdvisiacich s bezpetnostou definovanych
vramci Zelezniéného dopravného procesu. Je zamerany na sumdr hrozieb a protiopatreni pre uzatvorené a otvorené prenosové
systémy. Podrobnejsie je rozanalyzovana moZnost pouZitia kandlovych kodovacich a kryptografickych mechanizmov definovanych

normami EN 50159.

Pre zvolené bezpe¢nostné mechanizmy je uvedeny matematicky aparat na vypodet pravdepodobnosti

nedetegovanej chyby kanalovych dekodérov, vztahy na urCenie deSifrovace] zloZitosti a pravdepodobnosti chyby kryptografického

slova.

Summary The paper deals with the problems of data security in safety — related transmission systems defined within railway
process. It is intent on summary of treats and security tools against them within closed and open security systems. In details is
analysed possibility of using channel coding techniques and cryptography mechanisms, which are defined according to norms EN
50159. For chosen security mechanisms are deal mathematical apparatus of probability of undetected error determination for channel
decoders, relations for determination decipher encoder’s complexity and error probability of cryptography code word.

1. UVOD

Pri prenose informécie velkych hodnét (tzv.
citlivej informdcie) vramci riadenia ZelezniCnej
dopravy je nutné sa venovat otdzke bezpednosti
prenosu. Informdcia musi byt chranend tak, aby k nej
mali pristup [en opravnené osoby, aby sa dalo zistit', kto
ju vytvoril, zmenil, alebo odstranil, aby informdicia
nebola prezradend aaby bola dostupna, ked je to
potrebné. Komunikaéné cesty predstavuji jedno
z najddlezitejSich a zaroveii najviac zranitePnych miest
zabezpe€ovacieho systému. Komunikand bezpednost
je dand zachovanim dévernosti (k ddajom maju pristup
len autorizované objekty), integrity (data mdézu byt
modifikované len autorizovanymi subjektami a pdvod
informacie je overitelny) adostupnosti (dita su
autorizovanym subjektom do uréitej doby pripustng,
neddjde teda k odmietnutiu sluzby).

Pri prenose dat medzi zabezpelovacimi
systémami st definované dve triedy systémov. Prvd
trieda - uzatvorené prenosové systémy [ 1], zahriiuje také
systémy, kde je urcitd kontrola nad systémom, st zname
jeho  charakteristiky a pocet  komunikujiicich
ucastnikov. Druha trieda - otvorené prenosové systémy
[2] zahriluje také systémy, ktorych charakteristiky si
nezname, alebo &iastoéne zname a hrozi naruSenie sprav
aj z vonkajSieho prostredia (napr. cez Internet, ditovi
sief...). Prenos definovany v tychto normach dostdva
privlastok - prenos sivisiaci s bezpe¢nostou (z ang.
safety — related transmission).

Podla [2] je definovanych sedem tried
otvorenych prenosovych systémov. Zavaznost’ utokov v
jednotlivych typoch systémov zavisi od technickych
vlastnosti systému, vé&itane spolahlivosti, dostupnosti
systému a realizovaného pristupu do systému cez
privatnu alebo verejni siet’,

Pri oboch typoch systémov (uzatvoreny,
otvoreny) je sprava jednym z hlavnych subjektov
celkovej analyzy bezpec¢nosti pri prenose. Utoky na
spravy, ktoré su zasielané cez komunikacné linky sa
moézu prejavit naslednou poruchou v komunikacnom

zariadeni. Tok sprav, ktory je aktualne prijaty sa mdze
1isif od vyslaného toku sprav z nasledujucich dévodov :
Q Viac prijatych sprav, ako sa ocakava: jedna alebo
viac spriv je zopakovanych alebo vsunutych do
komunikacnej linky (repeated, inserted message).

O Menej prijatych sprav, ako sa o¢akdva: jedna

alebo viac sprav je vymazanych (deleted message).

O Zhodny pocet prijatych a ocakavanych sprav, ale:

= vietky spravy v toku si korektné v obsahu a v
Case prenosu, ale sekvencia vplyvom zmeny
poradia prvkov je chybnd (resequenced
message),

= tok spravy je prijaty v prijimaci s oneskorenim
(deleyed message),

=  sprava je modifikovand (corrupted message),

» prijimatel’ si mysli, Ze odosielatel' spravy je
iny, ako v skuto¢nosti je, lebo sa modifikovala
adresa odosielatela (resequenced, delayed,
corrupted, masqueraded message).

Model reprezentacie spravy sivisiacej s bezpe€nost'ou

jenaobr. 1.
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Na obmedzenie rizika stivisiaceho
s ohrozeniami sa musia podfa [2] uvazovat a poskytnat
nasledujice bezpe&nostné sluzby: autentickost’ spravy,
integrita spravy, aktudlnost’ spravy, poradie spravy.

Integrita  spravy mdéZze byt  naru3ena
netimyselne, vplyvom Sumového prostredia
prenosového kandla, (podla ISO/OSI 7498-2 [3] ide
o tzv. slabu integritu). Pri ndvrhu prenosového systému
sa tento pripad najéastejSie rieSi pomocou dostupnych
kédovacich  a dekédovacich  kandlovych  technik.
Bezpecnosiné poziadavky na kanalové kddovacie
techniky s definované v [1].

Integrita dat vSak modZe byt naruSend aj
umyselné, vplyvom nekompetentnej osoby, ktord mdze
spravu modifikovat. Podl'a [3] ide o tzv. silnd integritu,
kedy je nutné pouZit' silnejSie ochranné mechanizmy,
pracujice hlavne na bdze kryptografickych technik.
Poziadavky na kryptograficky a haSovaci kod sa
definované v [2] .

2. VYBER KANALOVYCH KODOVACICH
TECHNIK PRE PRENOSOVE SYSTEMY
SUVISIACE S BEZPECNOSTOU

V uzatvorenych aj otvorenych prenosovych
systémov  je podla [1] a [2] odporucané na
zabezpedenie prenosu proti vplyvu Sumového prostredia
pouzit kody len s detekénymi vlastnostami. Pri vybere
vhodného bezpecnostného kédu (v tedrii kédovania sa
oznacuje pojmom kandlovy kod - Channel Coding),
treba vychadzat' z poZiadaviek:

* na schopnost kodu detegovat’ systematické a
nihodné chyby,

* na pravdepodobnost’ nedetegovanej chyby (ma
byt pod garantovanou hranicou),

* na rychlost kodovacieho a dekédovacieho
algoritmu (sprava je platnd len uréity C¢as,
cyklicky charakter prenosu),
na prakticku realizaciu algoritmu.

Umiestnenie bezpec¢nostného kodu pre prenos dat
stivisiaceho bezpecnostou je v na obr. 1 v rdmci vrstvy
ochrana prenosu.

Najviac pouzivanym detekénym kodom v tejto
oblasti je blokovy systematicky cyklicky kdd, ktory
pracuje na principe CRC-r (Cyclic Redundancy Check).
Dokéze detegovat’ jednoduché chyby a nahodné zhluky
chyb dizky r, kde r je stupeii generujiiceho polynomu
g(x) kédu.

V te6rii kandlového kdédovania vSak existuje
mnozstvo efektivnych kédovacich a dekddovacich
technik, ktoré sice patria do mnoziny samopravnych
kédov (tzv. techniky FEC Forward Error Control), ale
pri dekédovani sa d4  jednoznacne vycClenit' Cast
stivisiaca s detekciou, ¢o by umozZnilo pouzit FEC
techniky v aplikaciach definovanych podla [1] a [2].
Na druhej strane v3ak treba skonstatovat’, 7e niektoré
techniky samoopravnych kédov, nemaji (bez zdsahu do
algoritmu) jasne oddelitel'nu ¢ast detekcie a korekcie.
Ide o techniky konvoluénych koédovacich $truktar,
pracujice na principe maximalne pravdepodobnostného

dekdédovania [4], [5]. Spominand viastnost sa da
jednoducho realizovat’ len pri mnoZine blokovych,
systematickych kdédov, pouzivajicich syndromové
techniky dekédovania. Na zdklade hodnoty syndrému
sa urc¢i, ¢i pri prenose v danom kédovom slove doslo
resp. nedo$lo k naruSeniu spravy.

V pripade polynomidlnych kédov (kéd, ktorého
charakteristiky sa daju vyjadrit pomocou algebry
mnoho¢lenov) existuju tri typy syndrémov [6].
Syndrém s(x) definovany vztahom (1), o je pripad
binarnych cyklickych kédov:

5(x) = ¢ (x)mod g(x). (1)

c(x) je tu prijaté kédové slovo kédu, definovaného
genera¢nym polyndémom g(x).

PretoZe vsetky kédové slova su delitelné generanym
polynémom g(x), syndrém s(x) nezdvisi od vyslaného
kédového slova, ale len od chyb, ktoré vznikli pri
prenose.

Druhy typ syndrémov moZno matematicky vyjadrit, ak
generaény polyndm g(x) je sufinom viacerych
ireducibilnych polynémov g,(x), g2(x),. .., gi(x) (2),

g(x) = g (x)g,(x)...g,(x). )
potom sa syndromy pocitaju podla (3):

5,(x) = c(x)mod g,(x), 3)

5,(x) = c(x)mod g,(x),

5;(x)=c(x)mod g,(x).

Tento spbsob vypoltu syndromov pouZiva mnoZina
zovSeobecnenych Hammingovych kédov -  Bose
Chaudhuri Hocquenghovych - BCH kédov, ktoré patria
k vyznamnej skupine kandlovych korekénych technik.
Tretia schéma definovania syndrémov  spociva
v zavedeni syndrémov vo vektorovom tvare S;, S5, ...,
S;. Potom sa syndromy pocitaju podla (4), kde o; je
korefiom generujuceho polynému g(x):

Sy =c(a), ®)
S, =c(a,),
S, =c(a,)

Ide o pripad vypoctu syndrému pre skupinu znakovych
Reedovych - Solomonovych (d’alej RS) kédov, ktoré
v porovnani s bindrnymi kédmi sa vyznaCuju vySSou
rychlostou koédovania a dekédovania (zavisi od
konkrétnej implementicie) a dobre prepracovanymi
dekédovacimi technikami [6]. Vlastnosti RS kédov sd
zalozené na aritmetike konecnych Galoisovych poli GF
(Galois fieldy GF(q), kde ¢ je pocet prvkov pola, a
v porovnani s bindrnymi  Hammingovymi  kédmi

I~
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(vhodnych pre korekeiu jednej chyby v kédovom slove)
st schopné korekcie zhlukov chyb r = (n-k)/2 znakov.
Proces dekoddovania RS koédov mozno zhrnat do
nasledujticich bodov:
L. vypocet syndrémov S;,
2. ndjdenie polynémov lokétorov chyb a(x),
3. ndjdenie koretiov lokatorov o(x) — lokdtory X;,
4. vypocet hodn6t Y; a ndsledn4 korekcia chyby.
Ak by sme z dekodovacieho algoritmu vy¢lenili len Sast’
zodpovedajicu detekcii chyby, z uvedeného postupu
staCi vypocitat' len prvy krok — syndrémy S, ¢im sa
originalny dekddovaci algoritmus zna¢ne urychli.
Pouzitie RS kédov v Zelezni¢nych aplikaciach zavisi od
viacerych okolnosti. Pokial' by sme ich chceli pouzit
ako korekéné kody (zatial' to normy nepovoluju) treba
dokézat’, Ze pravdepodobnost’ nekorigovanej chyby je
v stilade s bezpe¢nostnymi poZiadavkami, definovanymi
v [1] a [2]. Ak predpokladame, Ze prijaté kodové slovo
c(x) Jje suctom vyslaného a chybového slova c(x)+e(x)
syndrémy pre jednotlivé generujlice korene z moZno
vypocitat’ podrla:

S, =c(z) = (") + ("), %)
pre k=0,1,...,2-1, kde 7 je pocet korigovanych znakov.

2. 1. YYPOQET PRAVDEPODOBNOSTI CHYBY
KANALOVYCH DEKODOVACICH TECHNIK

Pre zvoleny blokovy (n.k,t) kod je podla [1],
[2] potrebné vypocitat’, aka je pravdepodobnost’ chyby
dekodovacieho algoritmu. Ide o pripad, ked’ syndrom je
sice rovny nule, ale pri prenose kédového slova doslo
ku chybe. Matematicky sa da tento pripad vyjadrit
pravdepodobnostou  chyby kodového slova p,
v zivislosti od bitovej chybovosti p, pouZivaného
kanala. Pri vypotte mozno pouZit 3tatistické hodnoty
pravdepodobnosti chyby elementdrneho symbolu (bitu)
niektorych typickych komunikaénych kanalov. Binarny
symetricky kandl (BSC) alebo kandl s gausovskym
aditivnym Sumom AWGN si velmi ¢asto pouZivané
matematické modely kandlov, pri matematickom
vyjadreni pravdepodobnosti nedetegovane;j
(nekorigovanej) chyby [7]. V literatire existujii vztahy
na vypolet pravdepodobnost chyby p,, ktoré si
vieobecne platné pre celi mnoZinu blokovych (n,k.?)
kédov, pripadne presnejsie vzt'ahy, platné len pre
konkrétny typ kédu.

Pri niektorych postupoch vypoctu
pravdepodobnosti chyby je potrebné poznat' vietky
koédové  slovda  kédu. Potom  pravdepodobnost’

nedetegovanej chyby kédového slova p,; pre BSC
mozZzno vypocitat podla :

(6)

n

S Aipyii-pyn

td s+

Pea =

i=

kde
dpin je minimdlna Hammingova vzdialenost’ kédu.
A, Jje celkovy pocet kddovveh slov s vahou i,

Py je bitova chybovost kanala.

Pri vypocte podla vztahu (6) predpokladime, Ze chyby
vkandle sa nezdvislé a vyskytuji sa s bitovou
chybovostou p, a ich vyskyt moZno aproximovat
hustotou rozdelenia  pravdepodobnosti podla
binomického rozloZenia.

Hammingove perfektné (n,k) kédy si jedny z
mala skupin kdédov, u ktorych je zndma kompletna
funkcia vdhova funkcia A(x)

" . (7)
A(x) = Z 4,x",
i=0
kde
A; je pocet kédovych slov s vahou i,
x predstavuje polynomické vyjadrenie véhovej
funkcie,
X mocninou i uréuje hodnotu vahy.

Vahovd funkcia pre Hammingove kédy sd,;,=3 a
dlzkou kdédového slova n = 2-1 (r je pocet
redundantnych bitov) je podl'a [8]:

8
A(x) = L[(] +x)” +n(1+x)(”'1)/2(1 _x)(n+l)/2] ) (8)
n+l

Pre kédové slovi s vicsou dizkou n mdze byt vypocet
per komplikovany. Velkou vyhodou je, Ze hodnoty
funkcie A(x) su symetrické pozdiz (n-1)/2, o modze
vypocet zjednodusit. Hammingove kdédy sd,,;,,=3 sa
daji Tahko prekonvertovat na Hammingove kddy
S =4 pridanim  jedného paritného bitu
(predpokladame parnu paritu). To spdsobi, Ze vietky
kédové slova s vahou i (pre nepdrnu vdhu) sa stani
kédovymi slovami s vihou  i+1. Vysledky
pravdepodobnosti nedetegovanej chyby kédového slova
pre roz3ireny Hammingov kéd si uvedené v [9]. Tento
typ kodov, aj ked ma dobre prepracovany aparit na
detekciu chyb a vypolet pravdepodobnosti chyby pri
dekédovani, mozno v Zelezniénych  aplikaciach
definovanych podl'a [1] a [2] pouZit len v obmedzenom
pripade, v slabo zaSumenych prenosovych kanéloch (pri
vyskyte nezavislych chyb). Vyhodnejsie je vybrat’ kod
z technik FEC, akymi st uZ spominané znakové RS
kédy, pomocou ktorgch sa daju  vytvorit vePmi
efektivne bindrne kédy. Vyhodou tychto kédov
z pohladu vypoctu pravdepodobnosti chyby je, Ze
vihova Struktiira tychto kédov A; je tieZ znama [8]. Je
definovana nasledujucimi vztahmi:

A, =14, =0pre(1< j<n-k) 9)

4 Uz 8 lr(;’][qf-h-<"~~ ]

prem—k+1)<j<n

Pre vSetky zabezpecené blokové kody nie je
jednoduché generovat’ vahovu funkciu kédovych slov.
Napr. pre BCH koédy nie je vieobecny vzt'ah véhovej
funkcie, platny pre vietky (n,k) dvojice zndmy [8].
Potom  pravdepodobnost  nedetegovanej  chyby
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kédového slova moZno poéitat’ Upravou vztahu (6) tak,
ze hodnotu A; aproximujeme pomocou

) (10)
4= |7

! 2n‘k l

in

Pravdepodobnost’ nedetegovanej chyby kodového slova
Pe2potom je

1 o (nY o (11)
P 2| P =)™
2 i=dp, l
Ak si¢in  n py je omnoho mensi ako jedna (r p, <<1)

moéZe byt suma v uvedenom vztahu (11) aproximovana
prvym ¢lenom sumy, ¢im ziskame p,;

1 n dyin n-d, (12)
= P py (1= p,)

min

pc3

min

Je evidentné, Ze vo vztahu (12) je potrebné
poznat' okrem parametrov (n,k) aj minimdlnu
Hammingovu vzdialenost kédu d,,,, kédovych slov. Ak
Jje jej hodnota nezndma, na vypocéet d,y;, mozno pouzit
pre parne kodové slova tzv. Gilbertovu nerovnost' (13) a
pre neparne koédové slova vzt'ah (14).

2k(d",",§—:l) 2(”]3 2 (13)

i=0 !

k(‘]minzl_z)/z(r.z_lj (14)
1

2 < 2"l

Pre RS kédy vGFQ2™ moZno urdit odhad

pravdepodobnosti chyby symbolu p, pre prenose cez

BSC kanal podla:
1 % (2m-1) o (15)

Ps =30 Z/( }Pb'/(l—l’b)z o

27 T\
Kde:
m predstavuje pocet bitov na znak,
t pocet korigovanych znakov,
Dy bitova chybovost kanala.

3. VYBER KRYPTOGRAFICKYCH TECHNIK
PRE PRENOSOVE SYSTEMY SUVISIACE S
BEZPECNOSTOU

Kryptografické techniky sa mézu podlFa [2],
pouzit, ked’ nie je mozné alebo je tazko realizovatelné
zvladnut’ imyselné utoky na spravy v ramci otvoreného
prenosového systému. Vo vidcsine pripadov sa da v
komunikaénom systéme urcit, ¢ sa moZe vyludit
neopravneny pristup k nemu alebo nie. V pripade
moznosti neopravneného pristupu je nutné pouzit
samostatni  vrstvu ochrany pristupu (vid obr. 1)
pouzivajicu  hlavne  kryptografické — mechanizmy.

Kryptografické techniky je nutné implementovat do
prenosovych systémov vyuzivajicich sluzby verejnej
siete, siete s rddiovym prenosom, verejnej datovej siete
alebo Internetu. Tieto techniky je moZzné kombinovat
s bezpe¢nym mechanizmom kodovania alebo sa mézu
pouZivat’ samostatne.

Treba si uvedomit, Ze na rozdiel od technik
kanilového kdédovania, kryptografické mechanizmy
zahffiaju pouzitie nielen algoritmov, ale aj metéd na
generovanie, prenos a archivaciu klucov. Vyvoj
kryptografie je omnoho dynamickejsi ako technik
kandlového kddovania. Ak sa Sifra stane Standardom,
tento je prijimany na dobu maximadlne 5 -10 rokov a sila
jeho algoritmu musi byt pravideine prehodnocovana.
Pre prenosové systémy stivisiace s bezpecnostou treba
vziatt do avahy pri vybere kryptografickych
mechanizmov  aj tito skutoCnost  a vychadzat
z najmodernejSich, odbornou verejnostou postdenych
algoritmov.

V  sucastnej dobe  existuje  mnoZstvo
kryptografickych technik na baze symetrického,
asymetrického  alebo  kombinovaného  sp6sobu

Sifrovania [10].

Na obr. 2 vidno prepojenie kryptografického
systému s bezpecnostnymi funkciami, ktoré zabezpecuje
pomocou  bezpeénostnych  mechanizmov, pricom
kl'i¢ovy management (sprava kryptografie) tvori zéaklad
celého systému.

Najlepsie je realizovat kompletné
bezpeénostné sluzby pomocou kryptografického modulu
(¢i uz v podobe HW alebo SW), ktory moZno umiestnit’
na vstupnych bodoch otvoreného prenosového systému.
Model  spravy s pouzitim  kryptografického
a nekryptografického kédu je definovany v [2]
pomocou modov, oznacovanych ako méd B0 a B1.

Pri vybere kryptografickej techniky pre
uvedené mody treba vziat do dvahy $pecifikacie
prenosu vramci otvoreného systému, ¢o vyZzaduje
splnenie poZiadaviek na:

= rychlost’ algoritmu,

*  bezpecnost algoritmu,

= prakticku realizovatelnost algoritmu.

V pripade modu BO je odportcany
nekryptograficky bezpeénostny kéd, pomocou ktorého
sa zakoduju uZivatel'ské aj pridavné data bezpe¢ného

prenosového  systému.  Medzi  nekryptografické
bezpetnostné kody mozno zaradit nekluCované,
linedrne, haSovacie, blokové kody, ktoré moino

porovnat’ s technikami na zabezpeCenie integrity udajov.
Tieto techniky slizia na  zachovanie autenticity
spravy. HaSovacie funkcie musia spliiat poziadavky
jednocestnosti  (one-way function). Ich dlohou je
vytvorenie tzv. otlacku spravy ( message digest) pevnej
dizky. Ak by sme v sprave zmenili jeden bit, na vystupe
by sme dostali celkom rozdielny otlacok. Medzi
najvyznamnejsic hasovacie funkcie, ktoré mozno pouzit
za tymto Gcelom funkcie typu MD ( MD4, MD5), SHA
(SHA-1, SHA-256, SHA-384, SHA-512 alebo RIPEMD
(RIPEMD-160). Okrem nekldcovanych haSovacich
funkcii moZno na zachovanie autenticity pouZit aj
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Obr.2 Kryptografia, bezpecénostné mechanizmy a bezpednostné funkcie

kla¢ované haSovacie kddy, akym je napr. MAC
(Message Authentication Code) kéd.
Model spravy v prenosovom systéme podla modu
B1 okrem nekryptografického kédu odporuéa pouzit' aj
kryptograficky kéd na zachovanie ddvernosti sprév.
Poziadavku dovernosti spravy z dévodu vyssej rychlosti
lepsie spitiajii  Sifrovacie algoritmy pracujice na baze
systému s tajnym klticom, v porovnani so systémom
s verejnym kliCom. V sufasnosti existuje mnoZstvo
symetrickych Sifrovacich algoritmov, ktoré sii uzndvané
odbornou verejnostou. V norme [2] je za tymto aéelom
odporicany etalon symetrickej kryptografie -
algoritmus DES, ktory je celosvetovou normou viac ako
20 rokov. Jeho vyhody si:
» rychlost $ifrovania/desifrovania,
=  cyklicky charakter algoritmu (viac vhodné pre HW
realiziciu),
= jeden algoritmus pre Sifrovanie aj deSifrovanie.
Algoritmus DES v sic¢asnej dobe v3ak uZ nepatri
medzi  vypoltovo bezpecné Sifry. O bezpeénosti
algoritmu DES struéne pojednava  kapitola 3.1.
Uvedené vyhody  algoritmu sa vic§inou stali
zdkladom algoritmov, ktoré postupne nahradzuji DES.
Perspektivne treba pocitat’ s volbou niektorého z nich.
Odbornou verejnostou bol za Standard tohto tisicrocia
vsitazi spracovnym nidzvom AES ( Advanced
Enryption  Standard) vybrany algoritmus Rijndael.
Autormi algoritmu st Belgicania dr. Joan Daemen a
dr. Vincent Rijmen [11]. Je to iteradna blokova Sifra,

ktora pouziva opakujice sa kold s variabilnou diZkou
bloku a variabilnou dizkou kPaca. Dizka vstupného a
vystupného bloku je definovand 128 bitmi, ale $ifra
moZe podporovat’ aj bloky vicsich dizok. Dizka kPaca
je volitelna 128, 192 alebo 256 bitov. Zakladom
algoritmu sd operacie v rdznych algebraickych
Struktirach. Pracuje s prvkami GF(2% a's polynémami,
ktorych prvky si z GF(2%). Prisluiné opericie s nimi
moZno prevadzat' tabulkovo (vhodné pre softwarovi
implementaciu) alebo priamo vypoltom (vhodné pre
hardwarovua implementaciu). Rijndael bol
implementovany na rozli¢nych procesoroch s velmi
malymi narokmi na pamit aj velkost kodu, napr. na
¢ipovych kartdch a Specializovanom hardvéri. Je
vhodny aj pre paralelné spracovanie. Z hladiska
bezpetnosti je Rijndael kryptosystém, u ktorého
z pohl'adu kryptoanalyzy neexistuje Ziaden efektivny
algoritmus na jeho prelomenie. Pri ndvrhu algoritmu
boli vzaté do Uvahy znidme Gtoky a samotny algoritmus
bol navrhnuty tak, aby tymto Gtokom ¢o najefektivnejsie
odolaval. Rijndael bol testovany na existenciu slabych
klu¢ov DES-ovského typu, slabych kIacov typu IDEA,
na odolnost voéi diferencialnej a linedrnej
kryptoanalyze, Truncated Differentials Artack, Square
Attack, interpolaénému tUtoku a utoku pomocou
pribuznych klI'ti€ov. Na Rijndael s redukovanym poctom
kol mozno zautoCit efektivnejSie, Rijndael s plnym
poctom kol sa ukazal byt dostatoéne odolny voci
zndmym kryptoanalytickym Gtokom. Operécie pouzité v
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Rijndaeli sd typu, ktory sa da najlahsie ochranovat proti
tzv. Power a Timing attacks (v prvom pripade ide o
Utoky zaloZené na zvySovani napajacieho napitia a
skamani spravania systému, v druhom o utoky zaloZené
na Casovej analyze vypoltu a odvodzovania moZnych
hodnét parametrov z diZky trvania vykonavanych
vypoCtov/operacii.) Pouzitie maskovacich technik na
ochranu Rijndaelu proti tymto dtokom nespdsobuje
vyraznejSie zhorSenie vykonu, ani podstatné zvysenie
narokov na pamit’.

Algoritmus Rijndael sa mdZe pouzit ako symetricka
blokova Sifra, ale je moZné jeho pouZitie aj pre iné
aplikdcie:

* ako blokovd S§ifra v CBC-MAC (Cipher Block

Chaining) algoritme,

* ako iterana haSovacia funkcia, priom samotny
algoritmus slizi ako kolova funkcia,
= pomocou OFB (Qutput Feedback) moédu moino

Rijndael pouzit ako synchrénnu pradova Sifru,

resp. vCFB (Cipher Feedback) mdéde ako

samosynchronizujtcu pradovi Sifru,
= pomocou algoritmu Rijndaecl mozno vytvorit
generator pseudonahodnych ¢isel.

Na zachovanie neporusitelnosti spravy moZno
vramci  modu Bl pouZitt  zkryptografickych
mechanizmov digitalny podpis, ktory sa najcastejSie
realizuje  na  baze  asymetrickej]  kryptografie
v kombindcii s haSovacimi funkciami. Z asymetrickych
Sifrovacich algoritmov sa stile za vypoctovo bezpe&ni
Sifru  povazuje algoritmus RSA  (Rivest-Shamir-
Adelman). Asymetrickd kryptografia je nutnd aj pri
bezpeénom prenose kii¢a symetrickej Sifry.

3.1. BEZPECNOT KRYPTOGRAFICKYCH
MECHANIZMOV
Uroveii bezpeénosti kryptografickych

mechanizmov sa  kvantifikuje pomocou niekol’kych
modelov bezpe¢nosti [12], z ktorych sa v praxi najviac
pouziva pojem vypoltovej bezpenosti, ktord je
zaloZend na vypocte 3ifrovacej a dedifrovacej zlozZitosti
Sifry. Za vypoltovo bezpetné Sifry sa pokladaju také
Sifry, ktord su pre kryptoanalytika nerozlomitelné
itokom hrubou silou (brute force attack), ani inymi
zndmymi metddami kryptoanalyzy. V sGcasnosti sa
pokladaju za vypoctovo bezpecné Sifry
s exponencialnou zlozitostou. Okrem ttoku hrubou
silou dnes existuji iné efektivne kryptoanalytické tdtoky,
zaloZené  hlavne na linearnej  adiferencidlnej
kryptoanalyze.

Blokové symetrické Sifry odporucané podla [2]
st Sifry s digitalnou substituciou, preto su zranitelné
klasickou frekven¢nou analyzou blokov. Pre bezpe&nost’
blokovych Sifier sa vyzaduje pouzitie velkych blokov
otvoreného textu. KI'a¢ musi byt utajeny a pocas celej
doby pouzivania odolny proti kryptoanalytickym
ttokom (Co vedie na vel'ky pocet bitov kl'a¢a).

Ako priklad, uz vypoctovo nie bezpetnej Sitry,

uved'me blokovu sifru DES,
Hlavné bezpecnostné slabiny algoritmu DS sd:

«  kla¢

Algoritmus DES so svojim  56-bitovym kli¢om
poskytuje 2° (priblizne 10'") moznosti, na rozlomenie
utokom hrubou silou. Ztejto mnoziny kPucov, treba
vylugit tzv. slabé, poloslabé a potencialne slabé kfuce
(podrobnejsie v [12]). Mnoho kryptografov u’
v poCiatkoch vzniku DES odporacalo dlhsi klug¢
minimdlne 112 bitov. Od roku 1990 si vyvijané rozne
lastitel'ské pocitace na rozlomenie algoritmu DES. Vr.
1993 M. Wiener navrhol pocita¢, ktory metédou hrubej
sily by DES rozlomil za 3,5 hodiny. V sGéasnej dobe
existuji aj iné metddy rozlomenia DES zaloZené na
diferenénej a linedrnej kryptoanalyze.

»  pocet rind

DES algoritmus pouziva dve dolezité Crty ,,dobrej
Sifry — diffusion (rozptylenie) a confusion (chaos).
Jadro algoritmu je nemenné a opakuje sa v 16 rundich
(koldch), zdbévodu ziskania slabej korelacie medzi
otvorenym a zaSifrovanych textom. Algoritmus
s menSim poctom rind je mozZné rozlistit omnoho
uc¢innejSou metodou lastenia pomocou otvoreného textu,
nez Gtokom hrubou silou. Algoritmus s va¢sim poltom
riind ako 16, by bol z tohoto pohladu este Gi¢innejsi.

*  S-boxy

NSA (National Security Agency) bola obvinend
z modifikdcie vnitornej Struktiry S-boxov. Odbornd
verejnost’ venovala hodne pozornosti analyze S-boxov a
podrobuje ich skidskam. Boli v nich ndjdené aj také
Struktiry, ktoré moZzu odolnost lastenia Sifry znizit,
napr. slabd nelinearita.

Ak by sme cheeli matematicky vyjadrit
pravdepodobnost zlyhania de3ifrovacieho algoritmu
blokovej Sifry, treba vychadzat' zvahy, Ze kodové
slovo je definované ako skupina bitov. Ak
predpokladame, Ze sa pouZité korekéné kody a chyby na
vystupe prijimaca st nezavislé, je pravdepodobnost
chyby kédového slova p,, dana

py=1-(-p, ), (16)

kde
k je pocet bitov na jedno kédové slovo,
P, je pravdepodobnost’ chybného bitu.

Ak je na vystupe prijimaca Sifrovany text, oznatme
pravdepodobnost’ chyby na vystupe desifratora p,,. Pre
synchrénnu Sifru je p,=p.,. Pre blokové Sifry spdsobi
Sirenie chyb zvySenie p.. oproti p,. V konvenénych
blokovych §ifrich je obvykle otvoreny text s n - bitmi
komprimovany na cely pocet k - bitovych slov. Na
zdklade  uvedenych  tUvah  moZno  priemerni
pravdepodobnost’ chyby kryptografického slova pre
blokovt Sifru podla [13] aproximovat’ :

Pow =(1-27" ) (1=27 - 1= p, '] | (17)
Co po rozvoji do Taylorovho radu dava vysledok
p., =(1=-2")"'1=2"np,. (18)

Presnost vztahu (17) je vyhovujica, ak :
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p, <<2(n-17" (18)

Priemernd suborova pravdepodobnost’ chyby bitu pre
blokov Sifru vo vztahoch (17), (18) sa ziska dosadenim
za k=1. Aby sa dosiahla ochrana proti frekvenénej
analyze vzoriek blokov sa obvykle vyZaduje, aby n>k
(odporica sa volit n>4k).

5. ZAVER

Cielom tohto prispevku bola bezpeénostna analyza
mechanizmov  vhodnych na ochranu dovernosti,
integrity a nepopieratelnosti sprav prenaSanych v rimci
uzatvorenych aotvorenych prenosovych systémov
medzi Zelezni¢nymi zabezpe&ovacimi zariadeniami.

St naznafené nekonvenéné spdsoby pouZitia
kanalovych kédovacich technik Z mnoziny
samoopravnych FEC kédov, z ktorych sa, vzhladom na
Specifikum prenosu, ako perspektivne javia RS kody.
Bol zosumarizovany matematicky aparat na vypocet
pravdepodobnosti chyby dekédovacich, syndrémovych
technik blokovych, linedrnych, systematickych kédov.

Pre prenosové systémy sdvisiace
s bezpe¢nostou sl naznacené moZnosti  vyberu
kryprografického a hasovacieho kédu so zameranim na
vypoctovo bezpecné algoritmy.

Pre Zelezni¢né aplikacie, vzhladom na
Specifikdciu prenosu, si vhodné rychle algoritmy
symetrickych bokovych Sifier v kombindcii s blokovymi
ha3ovacimi funkciami, pricom je  nutné venovat
pozornost  problematike  klu€ového hospodarstva
a vypoctu pravdepodobnosti chyby kryptografického
slova v desifratore.
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